Neue Sicherheitsabfrage in ADAMS
23. November 2016, Bonn no Do

FUR SAUBERE LEISTUNG

ADAMS (Anti-Doping Administration and Management System] ist die internetbasierte Datenbank
der Welt Anti-Doping Agentur (WADA) zur Verwaltung von Aufenthaltsinformationen der Athletinnen
und Athleten allein zum Zwecke der Kontrollplanung, mit dem auch die NADA arbeitet. Im Zuge der
jungsten Cyberangriffe hat die WADA weitere Sicherheitsvorkehrungen getroffen, um die Daten der
Athletinnen und Athleten vor dem Zugriff Dritter zu schitzen.

Eine MaBnahme zur Sicherung der Daten ist die Einrichtung von sogenannten Sicherheitsfragen.
Die Einrichtung der Fragen ist verpflichtend. Beim nachsten Versuch sich bei ADAMS anzumelden
startet die Einrichtung der Sicherheitsfragen automatisch.

Beachten Sie hierzu bitte die folgenden praktischen Anweisungen:

Anweisung 1

Security questions

ADAMS uses Security questions as an additiocnal methed for users to authenticate their identity.

As a first step it is required for users to select a minimum number of preferred questions to provide answers to, which will be stored in ADAMS as their personal subset of Security questions. Next time when
changing their password or when logging in via a new device, the users will be asked to answer one of their configured security questions.

If you have forgotten the answers to your Security questions, please con tact your or: ganisation ADAMS Administrator for a reset.
You still have 3 question(s) to configure out of a total of 3 question(s).

Select a question and provide the appropriate answer. Note: your answer is sensitive to lower/upper cases and accented characters.

Question: | As a child, what did you want to be when you grew up? E|

Answer: [ |

save

Die Erstanmeldung mit lhrem ADAMS-Account bei ADAMS (http://adams.wada-ama.org/] muss
tber den Browser Ihres Computers erfolgen. NICHT Uber die App.

AnschlieBend konnen Sie aus einigen voreingestellten Fragen drei Sicherheitsfragen lhrer Wahl
auswahlen und diese mit lhrer individuell gewahlten Antwort versehen. Beachten Sie hier die Grof3-
und Kleinschreibung. Die gewahlte Antwort muss mindestens finf Zeichen lang sein.

Klicken Sie anschliefend auf ,Speichern™.

Anweisung 2

Security questions )

For security reasons, you are required to answer the selected challenge question you previously provided. Note: your answers are case sensitive.

Question: what is your favorite hobby?
Answer:
Trust this device in the future
continue

In bestimmten Situationen wird Ihnen nach der erfolgreichen Eingabe des Nutzernamens und lhres
Passworts nach dem Zufallsprinzip eine der drei Sicherheitsfragen gestellt: wenn Sie |hr Passwort
andern, wenn Sie die ,Passwort vergessen” Funktion genutzt haben und wenn Sie sich an einem
neuen Gerat anmelden.
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Beachten Sie bei der Eingabe bitte die Grof3- und Kleinschreibung. Es ist wichtig, dass Sie sich die
richtige Antwort auf lhre Sicherheitsfragen gut einpragen.

Wenn die Antwort korrekt ist, wird ADAMS lhnen den Zugang erlauben. Sollte die Antwort falsch
sein, erhalten Sie weitere Mdglichkeiten Ihre Antwort korrekt einzugeben. Nach drei Fehlversuchen
wird ADAMS zum Startbildschirm zuriickkehren und Ihren Account voriibergehend sperren (ahnlich
wie bei drei nicht erfolgreichen Anmeldeversuchen). Um den Account zu entsperren, wenden Sie
sich bitte an die NADA.

Dabei konnen Sie die Option auswé&hlen, dem aktuell genutzte Geréat (oder den genutzten Browser)
zu vertrauen. Wenn Sie sich mit einem vertrauenswiirdigen Gerat (oder Browser) in ADAMS

anmelden, werden Sie nicht erneut um die Beantwortung einer Sicherheitsfrage gebeten.

Klicken Sie anschlieBend auf ,,Fortfahren”.

Anweisung 3

= User Preferences - Internet Explorer l = | =) \&I 4
H https://adams-testwada-ama.org/adams/userPreferences.do?action=requestUserPreferencesf E|
User Preferences save | cdose | A
Security Options My Challenge Questions | Change Password |
Untrust the current device | Untrust all my devices |
Preferred Language English W
Email Notifications
@ yse Organization's Configuration: Never send email
'3:::3'A|way5 send email
1' O Never send email Vv

Einmal eingeloggt in ADAMS, haben Sie die Maglichkeit Ihre Antworten anzupassen oder zu andern.
Unter den Benutzereinstellungen konnen Sie, indem Sie auf ,Meine Sicherheitsfragen” klicken,
Ilhre Sicherheitsabfrage anpassen. Die Benutzereinstellungen finden Sie, indem Sie auf lhren
Benutzernamen in der rechten oberen Ecke klicken.

Auch konnen Sie hieriber den als vertrauenswirdig gekennzeichneten Geraten nicht langer
vertrauen, bspw. wenn Sie keinen Zugriff mehr auf das jeweilige oder alle Gerate haben, weil Ihnen
diese(s) (Laptop, Handy etc.) gestohlen wurde(n]. Diese Funktion trégt dazu bei, Ihren ADAMS
Account und die darin gespeicherten Daten zu schitzen.
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Security questions

ADAMS uses Security questions as an additional method for users to authenticate their identity.

You have already answered the following questions:

What is your best friend’s first name?
What is your favourite ice cream?

Where do you want to retire?

Select a question and provide the appropriate answer. Note: your answer is sensitive to lower/upper cases and accented
characters.

Question: What is your best friend’s first name?

Answer: |

Remove configured answer

Your password is required each time for security reasons

Password: *

save

In einem neuen Fenster konnen Sie die festgelegten Fragen und Antworten andern.

Anweisung 4
Falls Sie Ihre Antwort(en) vergessen haben sollten, konnen Sie sich direkt an die NADA wenden.

Die NADA kann lhre Sicherheitsfragen und -antworten zuriicksetzen lassen. Beim nachsten
erfolgreichen Anmeldeversuch wird lhnen ADAMS wieder die Moglichkeit bieten, drei
Sicherheitsfragen einzurichten.

Allgemeine Antworten zur Anmeldung in ADAMS

Passwort vergessen Funktion

Am 04.11.2016 hat die WADA die ,Passwort vergessen” Funktion auf der ADAMS Startseite wieder
aktiviert. Wer sich an sein Passwort nicht mehr erinnern kann, hat hiertiber die Moglichkeit, sich an
die in ADAMS hinterlegte E-Mail-Adresse ein neues temporares Passwort zusenden zu lassen.

Passwort Richtlinien

Seit dem 19.08.2016 miissen bei der Vergabe eines neuen persdnlichen Passwortes verscharfte
Richtlinien hinsichtlich Lédnge und Komplexitat erfiillt werden. Demnach muss dieses aus (1)
mindestens acht Zeichen, (2) einem Sonderzeichen, (3) mindestens einer Nummer sowie (4) Grof3-
und (5) Kleinbuchstaben bestehen und darf (6) nicht mit den letzten zwdlf Passwortern
dbereinstimmen.
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